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 Projekt współfinansowany z Europejskiego Funduszu Rozwoju Regionalnego

w ramach POIR poddziałanie 2.3.2  „Bony na innowacje dla MŚP” 

MOSCAD   
System do planowania i zarządzania ryzykiem oraz ciągłością działania podmiotu leczniczego [image: image1.png]
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MOSCAD to wsparcie dla planowania i zarządzania ryzykiem oraz ciągłością działania w podmiotach leczniczych, co przekłada się na podniesienie poziomu cyberbezpieczeństwa i zapewnienie wysokiej jakości opieki zdrowotnej i bezpieczeństwa pacjenta
[image: image3.wmf]W funkcjonowanie każdego podmiotu leczniczego wpisane jest ryzyko. W wielu przypadkach naruszenie ciągłości działania pociąga za sobą skutki zdrowotne dla pacjentów oraz skutki prawne, finansowe i organizacyjne.

Istnieje wiele zagrożeń dla utrzymania ciągłości działania podmiotu leczniczego. Zagrożenia te mogą pochodzić z wewnątrz lub z jego otoczenia. Szczególnie szybko rośnie zagrożenie cyberatakami.
Dynamiczny rozwój rynku e-zdrowia przyspieszyła pandemia. Tworzony jest Europejski Obszar Danych Medycznych. Unia Europejska kładzie duży nacisk na zachowanie ciągłości działania, usług, bezpieczeństwa informacji i ochrony prywatności oraz interoperacyjności pomiędzy systemami informacyjnymi w ochronie zdrowia. Kluczowe zmiany prawne to Dyrektywa NIS, RODO i ustawy implementujące je w Polsce (ustawa o Krajowym Systemie Cyberbezpieczeństwa, ustawa o ochronie danych osobowych). Nie stosowanie się do nich naraża podmiot leczniczy na poważne kary finansowe a jego kadrę zarządzającą i pracowników nawet na sankcje karne. Reakcją na rosnące zagrożenie cyberbezpieczeństwa i infrastruktury krytycznej są dyrektywy NIS2 I CER implementowane obecnie w Polsce.
Z ww. aktami prawnymi powiązane są normy międzynarodowe i europejskie takie jak: ISO 13940, ISO 22301, ISO 22313, seria ISO 27000, ISO 27799.

MOSCAD jest odpowiedzią na wyzwania stawiane przed podmiotami leczniczymi w warunkach dynamicznych zmian w ich otoczeniu i konieczności przeciwdziałania szybkiemu wzrostowi zagrożenia infrastruktury krytycznej i cyberzagrożeń.
System dedykowany jest dla kadry kierowniczej na wszystkich szczeblach zarządzania jak i pozostałych pracowników podmiotu leczniczego.
Przeznaczony jest dla zakładów lecznictwa stacjonarnego i ambulatoryjnego.

System swoim zakresem obejmuje i ewidencjonuje kluczowe procesy lecznicze, informacyjne i biznesowe, które mają wpływ na zachowanie:

· bezpieczeństwa informacji i ochrony prywatności,
· świadczonych usług,

· ciągłości działania,

MOSCAD umożliwia
· parametryzację mapy procesów podmiotu leczniczego i ocenę krytyczności kluczowych procesów
· inwentaryzację aktywów informacyjnych i zasobów infrastruktury krytycznej
· szacowanie ryzyka podmiotu leczniczego lub jego części z użyciem wbudowanych analizatorów ryzyka
· szczegółową analizę ryzyka dla kluczowych procesów i krytycznych zasobów, pozwalającą ocenić przyczyny naruszenia ciągłości tych procesów i na tej podstawie dokonać identyfikacji i optymalizacji kosztów środków zabezpieczających oraz planów ciągłości działania
· ocenę skutków naruszenia ochrony danych osobowych przetwarzanych w tych procesach
· zarządzanie incydentami bezpieczeństwa oraz dostarczanie informacji do wypracowania działań korygujących
· generowanie wyników w postaci dokumentacji, raportów i rejestrów
System MOSCAD jest zgodny z:
· Ustawą o Krajowym Systemie Cyberbezpieczeństwa z dnia 28 sierpnia 2018 r. (dyrektywa NIS)
· Ustawą o Ochronie Danych Osobowych z 10 maja 2018 r. (RODO)
· Projektem nowelizacji ustawy o KSC implementującym dyrektywę w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terenie UE (NIS2) 
· Projektem nowelizacji ustawy o zarządzaniu kryzysowym implementującym dyrektywę o odporności podmiotów krytycznych (CER) 

· [image: image4.wmf]Ustawą o jakości w opiece zdrowotnej i bezpieczeństwie pacjenta  z dnia 6 czerwca 2023 r.
MOSCAD zapewnia optymalne wykorzystanie zasobów dla podniesienia jakości usług leczniczych świadczonych dla pacjenta poprzez
· wspieranie ciągłego i bezpiecznego dostępu do elektronicznej dokumentacji medycznej pacjenta
· podniesienie bezpieczeństwa udzielanych świadczeń zdrowotnych dzięki m.in. minimalizacji ryzyka wystąpienia incydentów w procesach leczniczych
· podnoszenie bezpieczeństwa przetwarzania informacji związanych z procesami leczniczymi
· zastosowanie środków ochrony cyberbezpieczeństwa adekwatnych do ryzyka naruszeń
· wspieranie ciągłego i bezpiecznego dostępu do świadczeń leczniczych udzielanych drogą elektroniczną (telemedycyna, zdalny monitoring)
· [image: image5.png]


zmniejszenie ryzyka naruszenia danych osobowych pacjentów i personelu
MOSCAD zapewnia także korzyści dla podmiotu leczniczego poprzez:
· Zmniejszenie obciążenia personelu obowiązkami związanymi z zapewnieniem wymaganego poziomu bezpieczeństwa i spełnieniem wymogów prawnych;
· Zmniejszenie ryzyka zakłócenia ciągłości działania podmiotu leczniczego;
· minimalizację ryzyka przerwania łańcucha dostaw produktów leczniczych, wyrobów medycznych i mediów;
· podniesienie poziomu jakości i cyberbezpieczeństwa usług teleinformatycznych w podmiocie leczniczym jak i w jego otoczeniu;
· podniesienie poziomu bezpieczeństwa przetwarzania informacji jak i ochrony prywatności pacjentów i personelu;
· wspieranie budowy pozytywnego wizerunku podmiotu leczniczego w oczach pacjenta;
· wspomaganie procesu akredytacji i certyfikacji w ramach ustawy o jakości w opiece zdrowotnej i bezpieczeństwie pacjenta;
· usprawnienie wymiany informacji o zdarzeniach i incydentach z organem właścicielskim i jednostkami zarządzania kryzysowego.
Usługi wdrożenia systemu MOSCAD w podmiocie leczniczym obejmują:
· Audyty niezbędne do badania poziomu dojrzałości cyberbezpieczeństwa oraz stanu przygotowania  w obszarze technicznym, informacyjnym, organizacyjnym i prawnym do opracowania polityk i planów ciągłości działania, bezpieczeństwa informacji i ochrony prywatności;
· Opracowanie i wdrażanie systemów zarządzania: bezpieczeństwem informacji i ochroną prywatności, bezpieczeństwem usług oraz ciągłością działania, w zakresie dostosowanym do potrzeb konkretnego podmiotu leczniczego w ujęciu procesowym;
· Szkolenia dla dyrekcji i personelu podmiotu leczniczego;

·  Utrzymywanie i doskonalenie wdrożonych systemów zarządzania: bezpieczeństwem informacji i ochroną prywatności, bezpieczeństwem usług i ciągłością działania.
Instalacja i wdrożenie MOSCAD:
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BeCeM Sp. z o.o. 
40-568 Katowice ul. Ligocka 103, budynek 6
tel.: +48 32 351 81 47
e-mail: office@becem.pl
www.becem.pl 
Opracowanie:
ŁUKASIEWICZ – Instytut Technik Innowacyjnych EMAG
www.ibemag.pl
Konsultacja:
Stowarzyszenie e-Polska +

www.e-polskaplus.org
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